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サイバーリスクと企業開示 

－企業開示はサイバーリスクを軽減できるのか？－ 
 

野村総合研究所 上級研究員 

三井 千絵 

 

▮ 要 約 ▮ 

1. 昨今、企業のサイバー被害のニュースを、連日のように耳にするようになっ

た。有価証券報告書の「事業のリスク」に、サイバーリスクについて挙げる企

業も急速に増えている。日本 IT 団体連盟が 2022 年 12 月、東京証券取引所（以

下、東証）プライム上場企業の有価証券報告書を集計したところ、1,712 社

（全体の 93％）が何らかの形でサイバーリスクに関する記載を行っていた。

2019 年の水準（東証一部全体の 58％）と比べ急速に増えている。 
2. 有価証券報告書のような投資家向けの開示に、企業がサイバーリスクについて

記載するようになったこと自体が大きな変化だ。数年前までは、投資家が関わ

るような問題とは認識されず、企業も公衆の面前で明らかにすることではない

という風潮が強かった。しかし、米国証券取引委員会（SEC）は2023年12月、

投資家向け開示である Form10-K（年次報告書）と Form8-K（適時開示）にサイ

バーセキュリティに関する開示を追加した。また、グローバルに統一されたサ

ステナビリティ開示を目指す国際サステナビリティ基準委員会（ISSB）でも

2022 年 7 月、将来の基準検討候補にサイバーセキュリティを挙げた。 
3. 企業開示は投資家保護の目的ではじまり、投資判断に必要な情報が追加されて

いった。そして今や投資家が投資判断に用いるというより、投資家の企業に対

するエンゲージメントや議決権行使といった影響力に期待した、各国の規制や

社会的イニシアティブに関係した情報が追加されるようになった。例えばコー

ポレートガバナンスや、人権、排出量に関する開示などだ。もちろん企業が政

策に沿わない、あるいは社会的に批判の対象となる行動を取れば、最終的には

投資家のリスクとなる。 
4. サイバーリスクは排出量のように、サステナビリティのリスクとして開示項目

になっていくのだろうか。適切な企業開示があれば、投資家の判断の助けとな

るだけでなく、投資家が企業にしかるべき対応を求めることで問題の解決、リ

スクの低減につながるだろうか。本稿では、（1）企業開示が持つ役割の変

化、（2）企業のサステナビリティや企業価値と開示、（3）サステナビリティ

の課題としてのサイバーリスクという順に整理した上で、（4）今後サイバー

リスクに関する開示が目指すべき方向について論考する。  
 

 

●●● 
 

 

特別寄稿 
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Ⅰ 企業開示が持つ役割の変化 
 

企業開示は多くの国で株主や投資家に対する情報提供の制度として規定され、将来の企

業価値を評価するために、絶え間なく見直しが行われている。財務情報と非財務情報が含

まれるが、特に非財務情報の変化はここ数年大きい。古くは会社の基本情報、社名や住所、

役員の氏名や経歴、事業の内容、従業員数、発行済み株式数やその種類、大株主、配当、

そして監査人や規則で求められる事業に関わる認証や資格の有無といった情報が伝統的非

財務情報だった。それが過去 10 年～20 年の間に、企業の社会的責任（CSR）や、コーポ

レートガバナンス、脱炭素の議論の中で、多様な情報の開示が求められるようになってき

た。例えば「社会的責任投資（SRI）をするために必要な情報」や、「ガバナンスに注目

する投資に必要な情報」といった、投資のテーマに合わせた情報が、非営利組織（NPO）

などの活動により整備され、まず任意開示が行われた。後に一部の項目が制度開示に組み

入れられていったが、最初に対象となったのはコーポレートガバナンスの情報だった。 

英国では、1990 年代からコーポレートガバナンスの議論が行われていたが、2010 年企

業開示の規制当局である、英国財務報告評議会（Financial Reporting Council、以下 FRC）

が、現在の英国コ―ポレートガバナンス・コードに繋がる原型を整備した。FRCは同時に

投資家向けにもスチュワードシップ・コードを策定し、投資家に長期投資の重要性の理解

と、企業価値向上を目指し議決権行使やエンゲージメントを行うことを求めた。そして、

投資家が企業のガバナンスの状況を正しく理解し、働きかけに必要な情報を得られるよう

企業開示を整備した。こうして投資家が企業のガバナンス向上に関わる枠組みが出来上が

り、そのために必要な情報が企業開示に追加されるようになった（図表 1 参照）。 

図表 1 コーポレートガバナンスの改善と、投資家の関与に期待するレギュレーター 

 

（注） SS コードは、スチュワードシップ・コード。PRI は、責任投資原則。 
（出所）筆者 
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ちなみにコーポレートガバナンスにおいて長い歴史のあるもう一つの国である米国では、

2001 年のエンロン事件などを受け、取引所主導のもと、2003 年にコーポレートガバナン

ス原則が整備された。米国証券取引委員会（SEC）もそれにあわせて企業開示を整備して

いったが、スチュワードシップ・コードのようなものは導入されることはなかった。それ

でも米国では年金基金などの投資家が、投資先企業の最高経営責任者（CEO）に対し、本

来株主に配分されるべき利益を巡り議決権をもって行動する土壌があった。 

日本では 2004 年に東京証券取引所がコーポレートガバナンス原則を導入し、2006 年に

はコーポレートガバナンスレポートの開示を求めるところまでは、米国の後を追っている

ように見えた。しかしながら、筆者は、海外投資家等から、ガバナンス改革の進展が遅い

という声を聞くことがあった。2012 年 12 月に第 2 次安倍内閣が発足すると、アベノミク

スと呼ばれる政策の一環で海外投資家を呼び込むため、2014 年のスチュワードシップ・

コード導入から始まる一連のコーポレートガバナンス改革が実施された。そこでは「議決

権行使やエンゲージメントを投資家の責任」と明確にし、その力をもって企業価値／株価

を高めようと試みた。合わせて有価証券報告書のガバナンス関連項目も順次見直された。 

 

Ⅱ 企業のサステナビリティ（環境や社会の課題）や企業価値と開示 
 

21 世紀に入って投資家に企業のコーポレートガバナンスの向上を求める議決権行使や

エンゲージメントを期待し、その関連情報が制度開示に整備されていった一方、気候変動

や人権など社会的課題については、投資家団体、NPO などが策定する開示フレームが広

く定着していった。いずれも最初はサーベイなどを元に現状分析を行い、それを投資戦略

に組み入れる投資家にデータとして提供するものだった。やがてそのデータをもとに、投

資方針策定や投資判断に活用しやすいレーティング、特定のスコアが一定以上の企業から

構成される指数などが開発され主流になっていった。これは企業側にとって、評価対象の

情報を積極的に提供するモチベーションとなった。こうして 2020 年ごろまでに、NPO な

どが開示フレームをグローバルに提供するようになっていた。アジア各国では規制当局も

「投資家が注目する開示フレーム」として自国の企業に、これらを元にして開示すること

を奨励するようになった。 

 

１．各国の削減目標達成に投資家を動員 

やがて、NPO 等による非財務情報開示フレームの影響力が過大となり、複数のフレーム

を意識することが求められるようになってきたことを受け、企業と投資家から、「開示フ

レームの複数乱立は負担」という批判が高まった。そこで 2020 年、国際財務報告基準を提

供する IFRS財団は、これらを統合するための行動を開始し、2021年に既存の開示フレーム

を提供する NPO である、サステナビリティ会計基準審議会（SASB）と国際統合報告評議

会（IIRC）、気候変動開示基準委員会（CDSB）と合併し、国際サステナビリティ基準
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（ISSB）の開発に着手した（図表 2 参照）。これが気候変動に関する開示を制度開示に押

し込むドライバーとなった。 

ただし、IFRS 財団の行動の源流は、2017 年 6 月に公表された気候関連財務情報開示タ

スクフォース（TCFD）の最終報告書にあると言える。TCFDは 2015年 12月にパリ協定が

採択された後、金融安定理事会（FSB）の下で金融機関のリスクを特定する目的で立ち上

げられたイニシアティブだ。その後、証券監督者国際機構（IOSCO）が 2021 年 6 月、サ

ステナビリティ開示のあり方について勧告を公表した。同年同月、ISSB が設立宣言を

行ったが、この時点で TCFD を主眼に据えた開示基準のプロトタイプを公表していた。ま

た、この頃には欧州連合（EU）、英国、オーストラリア等で、金融機関の一部に TCFD

開示をほぼ義務化するケースも出てきており、投資家団体の責任投資原則（PRI）事務局

でも署名機関に TCFD 開示を求めていた。TCFD の主要な項目の一つは排出量だが、金融

機関・投資家の排出量開示とは、投融資先の排出量のポートフォリオ分を合算する「ファ

イナンスド・エミッション」が中心だった。その為に金融機関や投資家は、投融資先の排

出量情報が必要となり、自らのファイナンスド・エミッションの開示を小さくするために

投融資先に排出量削減を求めるだろうと期待された。 

一方、EU ではパリ協定の採択も契機に、欧州をグリーン市場として活性化させるとい

う意思が強まっていた。フランスでは 2015 年 8 月、グリーン成長のためのエネルギー転

換法（以下、エネルギー転換法）が成立し、その中で金融機関の開示制度が整備された。

それは投融資先の環境・社会・ガバナンス（ESG）や温室効果ガス排出量（GHG）排出

量について開示を求めるだけで、それ以上何かを義務付けるものではなかったが、この開

示制度によりフランスの金融機関は投融資先に排出量削減のプレッシャーをかけるように

なった。2018 年に入って、EU サステナブルファイナンスに関して、ハイレベル専門家グ

ループ（HLEG）による最終報告書とアクションプランが公表されると、企業の脱炭素へ

図表 2 グローバルに展開した民間生まれの非財務開示フレーム 

 
（注） CDP は、旧・カーボン・ディスクロージャー・プロジェクト。GRI は、Global Reporting 

Initiative。SASBは、サステナビリティ会計基準審議会。IIRCは、国際統合報告評議会。CDSB
は、気候変動開示基準委員会。VRF は、価値報告財団。ISSB は、国際サステナビリティ基準

審議会。 
（出所）筆者 
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• 民間の開示基準５団体（CDP、GRI、SASB、IIRC、CDSB)は、互いの基準がどのように異なり、
どのように情報をカバーし合っているかを整理するレポートを2020年9月に発表。

• 同年同月、IFRS財団は、グローバルなサステナビリティ開示基準を策定すると宣言。
• 同年11月、SASBとIIRCは合併（新団体名VRF)を宣言。
• 2021年11月、IFRS財団、VRF、CDSBは統合し、サステナビリティ開示基準をつくるISSBを設置。
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のインセンティブを高めるために、フランスが取り組んだエネルギー転換法のように、

EU 全体で金融機関に投融資先の排出量などの開示を求めることで、全 EU の企業に排出

量削減のプレッシャーをかけ、同時に資金の流れも制御しようとした。 

また、EU では各社の取り組みを緻密に産業政策とリンクさせるため、産業ごとにそれ

ぞれの製品やサービス由来の排出量に閾値を設定したタクソノミーが策定された。例えば

セメントであれば、1 トン生産する際に排出される二酸化炭素（CO2）が特定の数値以下

であればグリーンと分類できる、といったことが記載されている。そして企業にはタクソ

ノミーへの適合の割合を開示することを求め、金融機関には投融資先のタクソノミー適合

度を開示するよう求めることで、個々の製品やサービスごとに投資家・金融機関が細かく

排出量の目標を知り、プレッシャーをかけられるようにした。そして ISSB がグローバル

にサステナビリティ開示基準を開発していたにも関わらず、別途 EU 独自のサステナビリ

ティ開示基準を開発した。企業だけでなく金融機関、特に投資ファンド向けにもサステナ

ブルファイナンス開示規則（SFDR）を導入した。ESG に関わる考慮の度合いにあわせ、

異なる開示項目が用意されたので、そのファンドがどれだけ ESG を考慮しているかを示

す「プロモーション」にも役立つことになった。 

このように、TCFD、ISSB、そして EU の開示基準を通じて、開示は投資家を排出量削

減に動員する大がかりな「しかけ」の一つになっていった。その後、新たな開示のアジェ

ンダとして生物多様性や人権といったテーマにあわせた開示フレームの議論が始まると、

新しいファンドのテーマになると前向きに取り組む投資家もある一方、「また投資家のエ

ンゲージメントに期待するのか」と揶揄する意見も投資家の会合などで耳にするように

なった。 

 

２．サステナビリティの課題としてのサイバーリスク 

コーポレートガバナンスや排出量削減が、開示の力で金融機関や投資家を動機づけし、

企業の取り組みをインセンティブ付けする仕組みが定着すると、他のサステナビリティの

課題にも開示を求める機運が広がっていた。その中で、サイバーリスクもサステナビリ

ティの課題のひとつとして、急速に注目が高まった。当初サイバーリスクは、技術的な問

題で、投資家が口を出すことではない、という声もよく聞かれた。しかし振り返れば、投

資家が今やエンゲージメントで必ずとりあげる気候変動への対応でも、以前は「投資家は

科学者（サイエンティスト）ではないので、このような話を聞かされても困る」と言われ

ていた。サイバーリスクについて、ここ数年は「サステナビリティの課題の一つ」であり、

「サイバー攻撃にあえば企業価値が毀損する。これに対処することは、マネジメントの重

要な責任」というコンセンサスが投資家側にもできつつある。 

英国に本部を置く投資家団体の国際コーポレートガバナンス・ネットワーク

（International Corporate Governance Network、ICGN）は 2016 年 5 月、サイバーリスクに関

する見解を公表した（図表 3 参照）。同レポートでは、サイバーリスクは潜在的に重大で
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あり、コーポレートガバナンスの問題として経営者が理解し、積極的に監督する必要があ

る、と指摘された。そして投資家の期待として、サイバーリスクの監視は関連するテクノ

ロジーやビジネス戦略、目標と切り離すことができない、統合的なアプローチで対処する

必要があると主張した。レポートでは、このために、経営者と投資家はリスクを特定し、

アプローチを明確にし、それらを管理することを議論すべきであるとまとめられていた。 

その翌年の 2017 年には、PRI が、サイバーリスクについて取り組みを開始した1。PRI は

「サイバーセキュリティは、世界経済フォーラム（WEF）のグローバルリスクレポートに

おいて、今後 10 年間で世界が直面するリスクのトップ 10 の 1 つとしてランク付けされて

いる。サイバー攻撃とセキュリティ障害のコストが増加する中、機関投資家はこれに関連

するリスクに対するポートフォリオのエクスポージャーを評価することが必要となってき

た。ただし、これに関する企業の開示が不十分であり、高度な技術的専門知識が不足して

いるため、投資家が正しく理解をすることは困難である」と、取り組みの理由を説明した。 

 
1 Principle for Responsible Investment, “Engaging on Cyber Security: Results of the PRI Collaborative Engagement 2017-

2019,” 2020. 

図表 3 2016 年に ICGN が提言したサイバーリスクに関する見解の要旨 

経営者と投資家が考えるべき 3 つの重要な要素 

 ・リスクの特定（製品のテクノロジー戦略／経営管理・運用テクノロジー戦略／プロジェクト 

管理/日常的な情報技術） 

・アプローチ（テクノロジーに関する戦略決定、より広範な意思決定と統合させる/テクノロ 

ジーの運用方法、安定性・可用性・リカバリー・プロテクションに対する管理を運用と統 

合する） 

・リスクの管理（テクノロジー企業を買収したり新しいサービスを立ち上げたりする前に、 

リスクを引き起こす要因をよく調べておくこと） 

投資家が経営者に尋ねることができる質問 

 ・サイバーリスクの監視 

  ・サイバーリスクの監視は取締役会内でどのように行っているか 

・サイバーリスクの監視に適切に対処するために、取締役会はどのような訓練及び教育 

を受けているか 

・戦略プロセスと計画に関する取締役会の議論において、サイバーリスクはどのように 

取り上げられるか 

 ・サイバーリスクの管理（抜粋） 

  ・経営者はサイバーリスクの脆弱性についてどのように評価しているか 

・リスクの監視は企業の戦略及びリスク軽減と統合されているか 

・テクノロジーの監視、ガバナンスはどうなっているか 

・ビジネス戦略と情報技術（IT）戦略、優先順位、予算編成はどうなっているか 

・従業員、パートナー、顧客はトレーニングを受けているか 

・サイバーリスク監視のリソースはどうなっているか 

・次のことをどのように理解しているか 

１．デジタル化でき、収益化できず、ビジネスを混乱させる可能性のあるテクノロジー 

２．ビジネスモデルに影響を与えるテクノロジー 

３．指数関数的テクノロジーと自社の業界のビジネスモデルにおけるテクノロジーの経済性 

（出所）International Corporate Governance Network, “ICGN Viewpoint: Cyber Risk,” May 2016 より抜粋 
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取り組みとは、55 の機関投資家が集まり、2017 年から 2019 年にかけ複数のセクターに

渡る 53 社と対話を行うことだった。対象となった企業に対し、サイバーセキュリティポ

リシー、取締役会の監視と報告、専門知識へのアクセス、トレーニングと評価に関する開

示の改善を求めた。3 年間の活動を経て、対象企業の開示が向上していることを確認した。 

この活動のアウトプットとして、PRI はサイバーリスクのための開示フレームを提言し

た。そこでは投資家に説明すべき項目として、（1）リーガルコンプライアンス（データ

やサイバーについてのコンプライアンスポリシー）、（2）方針（サードパーティを含む

オペレーションについての方針、（3）上級管理職や取締役会の説明責任、（4）経営者の

コミュニケーション、（5）スキルやリソース、（6）必要なトレーニング、（7）評価、

（8）インシデントが起きた時の対応等、などを挙げた。 

 

３．責任投資レポートとサイバーセキュリティ 

往年、スチュワードシップ・コードや PRI が求めるところにより、グローバルな投資家

は議決権行使結果やエンゲージメントの取り組みや成果を、責任投資レポートといった名

称で開示するようになった。それらのレポートにおいて、ここ数年、サイバーセキュリ

ティに関するエンゲージメントについて開示するケースがみられるようになった。 

米国の大手資産運用会社である JP モルガンアセットマネジメントは、2021 年の「投資

スチュワードシップレポート」2の中で、サイバーセキュリティについて 2 つの投資先企

業へのエンゲージメント事例を次のように取り上げた。 

まず、「サイバーセキュリティのリスクは常に存在し、ほぼすべての企業にとって重要

なリスクである」と述べ、その要因として事業のオンライン化が進んでいることなどを挙

げた。そして、EU の一般データ保護規則（GDPR）、カリフォルニア州消費者プライバ

シー法、また類似のルールが各国で導入されることの影響にも注目し、2022 年はエン

ゲージメントのテーマも、デジタル著作権（digital rights）とサイバーセキュリティとし

たことを説明した。JP モルガンアセットマネジメントは、これらは今後もビジネスリス

クの中で、より重要なものになると考え、取締役会のガバナンスをより求める方針である

とし、「サイバーセキュリティの問題は、サプライチェーンからのリスクでもある」と述

べた。 

そしてその成果として、サイバーセキュリティについてのエンゲージメントは、ダイ

バーシティと並び、投資先企業が着実な変化をみせている分野だと説明した。つまりエン

ゲージメントの効果があったということのようだ。なお、同社は翌 2022 年のレポートで

も別の会社の事例でサイバーセキュリティを取り上げている3。 

もうひとつ、サイバーセキュリティに関する開示について事例を挙げてみたい。 

オランダの大手資産運用会社のロベコは、2019 年から 2022 年にかけて、製薬、医療機

 
2 J.P. Morgan Asset Management, “2021 Investment Stewardship Report,” April 1, 2022. 
3 J.P. Morgan Asset Management, “2022 Investment Stewardship Report,” April 2023. 
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器と消耗品、ヘルスケア情報技術、ヘルスケアプロバイダーとサービスなどの 13 社に対

し、エンゲージメント・プログラムを実施した。エンゲージメントのテーマは、企業のデ

ジタル戦略、部門間の連携、イノベーション管理、販売及びマーケティング戦略、そして

サイバーセキュリティであった。2022 年 5 月のプログラム終了時、全体の 3 分の 2 の課題

は解決していた。しかし「サイバーセキュリティ」と、「販売およびマーケティング戦略」

に関しては限定的な進捗しか達成されず、それぞれ成功したのは同 54％と 23％のみで

あったと、同社のレポートで報告した。そして、サイバーセキュリティに関しては、企業

がしっかりしたポリシーを導入していても、様々な理由によりポリシー通り実施できず、

社内でポリシーの遵守違反が生じたといった情報の共有には消極的であった。つまりこち

らは、開示やエンゲージメントの成果が限定的であったという結果だった。サイバーリス

クの開示がどのように行われれば効果を得られるかどうか、今後様々な議論が必要だろう。 

 

Ⅲ サイバーリスクをサステナビリティ開示に組み込む動き 
 

英国 FRC では、開示関係者が集いディスカッションを行い、開示のベストプラクティ

スを探る「Lab」というプロジェクトを 2011 年から実施している。過去にも気候変動や従

業員（Workforce）など様々なテーマを取り上げ、開示のあり方について議論をしてきた

が、2021 年にはサイバーセキュリティをテーマに取り上げた。この時は同時にデジタ

ル・システム、プロセス、データなど広範な議論を行った。Lab のテーマに選んだ理由は、

昨今これらがビジネスの持続性、レジリエンス、価値創造の基盤に大きな影響を与え、投

資家が必要とする情報となったから、と説明された。FRCは直近のコーポレートガバナン

ス・コードの改訂で、経営者による従業員や顧客、サプライヤーなどステークホルダーの

考慮に関する開示を追加していた。その中で、サイバーセキュリティのリスクはサプライ

チェーンに及ぶため、「サイバーセキュリティリスク要因は広範な ESG の議論に関係し

ている」と位置付けた。さらに投資家が知りたいのはストラテジー、ガバナンス、リスク、

インシデントが起きた時である、と整理し、具体的にはビジネスモデルや戦略において価

値を生み出す部分に、デジタルやセキュリティがどの程度影響を与えているのか、デジタ

ル資産やデータ資産に対し、企業が戦略を持っているか、ガバナンス体制や報告の仕組み、

従業員教育はどうなっているかといったことを挙げていた。 

しかし FRC 担当者によると、議論に参加した企業は「それを開示すれば『犯人』に知

らせることにもなり、サイバー攻撃のリスクが増えるのでは」といった懸念を示し、投資

家側からも、エンゲージメントで質問をし、企業から回答を得られても何が正しい答えな

のかわからない、という声が聞かれた。 

米国 SECは 2022年、サイバーセキュリティに関する開示の追加を提案した。新たな要件

は、インシデントが発生した場合 4 営業日以内に Form8-K（適時開示）で報告すること、

また Form10-K（年次報告書）でサイバーセキュリティに関するリスク管理、戦略、ガバナ

ンスについて説明すること、であった。PRI はガバナンスの開示を重視する提案であると、
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歓迎の意を示すコメントレターを送付した。改訂案は 2023年 12月に正式に導入された。 

産業別のサステナビリティに関する指標（メトリクス）を提供している SASB では以前

から、データ、サイバーセキュリティが事業のリスクとなる産業において、サイバーに関

する開示・評価項目を提供している。具体的な対応（セキュリティ対策や、ツール、国際

標準化機構〔ISO〕への適用など）に関わる項目が主で、IT 産業以外でも、病院がサイ

バー攻撃を受けたことなどからその対応や、流通業にも関連する項目が追加されていった。

その後 SASB は ISSB に統合された。企業の ESG に関わる様々な評価項目を広くカバーし

ている GRI（Global Reporting Initiative）でも、インパクト、リスク、マテリアルなどの項

目でサイバーセキュリティについて記載する企業が出てきている。 

そのような中、ISSB は、2023 年 6 月に TCFD をコアとした気候変動に関する最初の基

準を完成させると、次の基準開発の候補について広く意見を問う「アジェンダ・コンサル

テーション」を実施したが、その時の基準候補としてサイバーセキュリティを、ラージ・

グループの 7 つの候補のうちの 1 つに挙げた。翌年他のテーマが選ばれることとなり、サ

イバーセキュリティの順番が回ってくるまでは少し時間がかかりそうだ。それでもこの

テーマが候補となった理由は、企業がデジタル・システムにますます依存し、リスクも影

響の範囲も大きくなっており、投資コミュニティの注目が集まっているから、と説明され

ていた。 

 

Ⅳ サイバーリスクの開示が目指すべき方向性 
 

以上のように、サイバーリスクに関する開示の議論は、さまざまな形で行われるように

なった。しかしそれを待たずして、日本 IT 団体連盟の調査に基づくと、日本では東京証

券取引所（東証）プライム上場企業全体の 93％が有価証券報告書に何らかの形でサイ

バーリスクに触れている4。日本企業は、開示が控えめといわれており、その翌年、これ

だけグローバルで重視されてきた排出量ですら有価証券報告書で開示した企業が約 3 割と

の調査結果5もあることから鑑みると、それだけインパクトが大きくなってきたというこ

とかもしれない。とはいえ、これらの開示の努力を、投資家の投資先企業に対する何らか

のアクションにつなげるためには、開示情報を体系化し、投資家のアクションと紐づけた

開示フレームの検討が早急に必要だろう。 

そして、これまでコーポレートガバナンスや排出量でもそうであったように、開示フ

レームを整備するには、リスクを特定しその性質や影響を理解し、どのような機会があり、

どのようなガバナンスが求められるか、そしてその実現に投資家はどのような役割が演じ

られるのかといった議論が必要だ。すでに PRI などでも取り組まれていたが、規制当局も

関与し、グローバルなイニシアティブでこの議論を行っていくべきだろう。 

 
4 日本 IT 団体連盟「サイバーインデックス企業調査」2022年 12月。 
5  KPMG サステナブルバリューサービス・ジャパン「有価証券報告書 サステナビリティ情報開示に関する調

査 2023」2024 年 1 月。 
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そして、サイバーリスクに対する経営者の責任も明確にする必要があるだろう。サイ

バーリスクによる有効な対策が整理されても、それが最終的には経営者の責任となってい

なければ、エンゲージメントの場で取り上げられるさまざまな課題の中で、投資家が優先

的に対応を求めることは難しく、かつ効果も薄れるだろう。投資家の責任はあくまでも、

顧客に対し、投資先企業の価値向上を提供することにある。その責任を果たすためには、

サイバーリスクに対し経営者に何を求めるべきか、投資家と経営者で互いに議論を深める

必要がある。 

それでも開示を通して投資家や金融機関ができることは、あまり多くないかもしれない。

投資家や経営者が IT に関する詳細な知見を持つというのには無理がある。同じ議論は気

候変動の対策の時もなされたが、最終的に産業の専門家を交えてシナリオやターゲットと

いった、投資家がモニターできる情報が整備されていった。サイバーリスクの開示にも、

そういった情報の整備が必要だ。 

サイバーリスクは、いまや全ての企業が向かい合うべき問題となったが、その課題の境

界は拡大している。たとえば攻撃なのか従業員のミスなのか。データのセキュリティ問題

も含まれるのか。EU や一部のアジアの国で導入されている個人情報の扱いに関する問題

はどうか。攻撃がなくても企業価値毀損に関わるようなインシデントのリスクには違いは

あるのか。そしてこれらは、いずれ人工知能（AI）の安全な活用という問題とも繋がっ

てくるだろう。 

投資家の責任はどこまで広がるのか、容易ならざる問題だ。同じ思いを経営者も持って

いるだろう。しかしそこに課題がある限り、それに立ち向かう必要がある。そのために開

示には何ができるのか、開示によって投資家を動員し問題を解決するモデルはどこまで機

能するのか、今後も尽きない議論が必要だと言えるだろう。 

 

 


