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野村 亜紀子 

 

▮ 要 約 ▮ 

1. 米国では、近年、401(k)プランなど確定拠出型年金（DC）プランのサイバーセ

キュリティが強調されるようになっている。人々の退職資産における DC プラ

ンの重要性が増していることに加え、DC 加入者等の資産が窃取される事案の

発生などが背景にある。 
2. DC プランは、加入者の個人勘定の記録管理を行うレコードキーパー等、サー

ドパーティーが運営管理を担う。ランサムウェア、ソーシャルエンジニアリン

グ、なりすまし、口座の乗っ取りなどが DC プランのサイバー脅威として挙げ

られるが、各主体が適切にサイバーリスクに対応する必要性が高まっている。 
3. DC プランは、従業員退職所得保障法（ERISA）の規制下にあり、企業はフィ

デューシャリーとして、適切な業者選定と監視を行う責務を負う。所管官庁で

ある労働省から、企業、サービス提供業者、加入者等に向けたサイバーセキュ

リティに関するガイダンスが発出されており、留意事項やベストプラクティス

が示されている。 
4. 日本の DC 制度も、運営管理の外部委託など基本構造は米国と類似しており、

共通の論点は参考にするのが適当であろう。企業がサイバーセキュリティ強化

を推進するに当たり、DC 制度の対応も確保することが重要と思われる。 
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特集 3：サイバーセキュリティをめぐる近況 
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Ⅰ 注目度が増す DC プランのサイバーセキュリティ 

米国では、近年、401(k)プランなど確定拠出型年金（DC）プランのサイバーセキュリ

ティの重要性が繰り返し指摘されるようになっている。民間 DC プランの加入者等（現役

加入者・退職者）の人数は約 1.15 億人（2021 年末）、資産残高は 9.96 兆ドル（2024 年 6

月末）に上り1、多くの人々にとって主要な退職資産となっている。DC プランでは、確定

給付型年金と異なり、各加入者の個人勘定が設定され、企業と複数のサービス提供業者間

で個人情報の授受が行われるため、各主体におけるサイバーセキュリティが重要になる。 

本稿では米国 DC プランのサイバーセキュリティを巡る議論を、同プランの特徴を踏ま

えつつ整理する。 

 

Ⅱ 運営管理の外部委託とサイバーセキュリティ 

１．DC プラン運営管理の基本構造 

企業は通常、DC プランの運営管理をサードパーティーに委託する。図表 1 は主要な関

係主体の概念図だが、レコードキーパーは、加入者の個人勘定の記録管理や加入者向けコ

ミュニケーション・サービスを提供し、日本の DC 制度における運営管理機関に該当する。

カストディアンはプラン資産を管理する金融機関で、日本の DC の資産管理機関に該当す

 
1  加入者等の人数は U.S. Department of Labor, “Private Pension Plan Bulletin,” September 2023、資産残高は Investment 

Company Institute, “The US Retirement Market, Second Quarter 2024,” September 19, 2024. 

図表 1 企業とサービス提供業者間の情報授受 

 
（出所）U.S. Government Accountability Office, “Defined Contribution Plans: Federal Guidance Could  

Help Mitigate Cybersecurity Risks in 401(k) and Other Retirement Plans,” February 2021より 
野村資本市場研究所作成 

企業

サードパーティー・
アドミニストレーター

レコードキーパー

カストディアン

給与処理代行業者

授受される加入者情報
・氏名 ・住所
・生年月日 ・銀行口座情報
・社会保障番号、従業員ID
・ユーザー名、パスワード
・DCプラン口座番号
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る。サードパーティー・アドミニストレーター（TPA）は、文書作成や当局への報告等の

アドミニストレーションを支援する。 

DC プランにおいては、企業とこれらのサービス提供業者の間で、加入者情報（氏名、

生年月日、住所、銀行口座情報、ユーザー名・パスワード、社会保障番号・従業員 ID、

DC プラン口座番号など）が、電子的手段により頻繁にやり取りされる。関係主体の一つ

が侵害を許すと、プラン全体に影響が拡散し被害が生じうるという構造を有する。 

近年は新型コロナ禍により、企業、サービス提供業者共にリモートワークが浸透し、デ

ジタル環境への依存度が増している。また、DC レコードキーパー業界では買収合併を通

じた寡占化が進んでおり、業界大手の社会インフラとしての存在感が増しているという側

面もある。 

 

２．DC プランのサイバー脅威とインシデント 

DC プランを巡るサイバー脅威としては、ランサムウェア、プランの加入者やサード

パーティーの担当者に対するソーシャルエンジニアリングなどが挙げられる（図表 2）。

企業や金融機関が認識すべき脅威と基本的に同様と言える。 

加入者等の資産が窃取されるインシデントも発生している。しばしば例示されるものと

して、ヘルスケア企業大手のアボット・ラボラトリーズ（以下、アボット）や、コルゲー

ト・パルモリーブ（以下、コルゲート）の事案がある。 

アボットのケースでは、窃盗犯が、2018 年末に同社 DC プランに資産を有する退職者

（被害者）の個人口座に不正にアクセスし、プラン資産の払い出し先として銀行口座を新

規設定した。その後、被害者になりすましてコールセンター経由で資産移管の指示を出し、

図表 2 DC プランに関連するサイバー脅威 

サイバー脅威 概要 

マルウェア 攻撃者が破壊や個人情報の窃取等に使用する、有害なコンピューター・プログラム全般

の呼称。 

ランサムウェア 身代金が支払われるまで、システムやデータへのアクセスを不能にするマルウェア。 

フィッシング 一見正当な電子メール等を通じて個人を欺き、パスワード、資産情報、銀行口座情報等

の暴露を引き起こす手口。 

スプーフィング 実在のウェブサイトを模倣した偽サイトを用いるなどして、相手を騙す手口。 

ビジネス・メールの 

危殆化 

電子メールを通じて組織を欺き、資金や従業員の個人情報を送付させる手口。 

ソーシャルエンジニア

リング 

サイバー犯罪者が、心理的な隙に付け込んで個人を欺き、機密情報を窃取する操作テク

ニック。 

口座乗っ取り 攻撃者がプラン口座へのアクセスを得て、不正な資産移管を実施すること。 

データ抽出 攻撃者が機微データを特定、複写、転送すること。 

権限の悪用 組織の内部者が、システム及びデータへの正当なアクセスを用いて悪意ある行為を働く

こと。 

サードパーティー・ 

ベンダーの利用 

サードパーティー・ベンダーへの依拠により、攻撃リスクが増加する可能性。 

（出所）U.S. Government Accountability Office, “Defined Contribution Plans: Federal Guidance Could Help Mitigate
Cybersecurity Risks in 401(k) and Other Retirement Plans,” February 2021 より野村資本市場研究所作成 
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24.5 万ドルを窃取したとされる。取引報告の書面（郵送）を受領した被害者がコールセン

ターに連絡し、事態が発覚した2。 

コルゲートのケースでも、窃盗犯が 2020 年に、コールセンターに電話し、退職者（被

害者）の連絡先変更等の手続を実施した。電子メール・アドレス、オンライン・ユーザー

ID とパスワード、住所を変更し、銀行口座を新規設定の上、当該口座への払い出しを指

示して約 75 万ドルを窃取したとされる。被害者は米国外在住だったが定期的に口座にオ

ンライン・アクセスする習慣があり、約 6 ヶ月後に事態が発覚したというものである3。 

これらは、被害者が企業とサービス提供業者を相手に訴訟を提起したことにより表面化

したが、DC プラン関連のサイバー被害の全体像は不明である。民間年金プランが労働省

に提出する年次報告書には詐欺等による損失の開示項目があるが、詐欺の原因については

問われない。報告・開示体制が不十分という指摘もある4。 

金融機関におけるヒューマンエラーが、加入者の個人情報流出に繋がるケースも発生し

ている。バンク・オブ・アメリカ傘下のメリル（元メリルリンチ）はウォルマートの

401(k)プランのレコードキーパーだが、2024 年 4 月、従業員が誤ってプランと無関係な相

手にメールを送付し、1,883 人の加入者の氏名と社会保障番号の漏洩に繋がった旨を当局

に報告した5。バンク・オブ・アメリカは、影響を受けた個人宛にデータ侵害の通知を出

すと共に、無償で 2 年間、世界最大手の信用情報機関であるエクスペリアンの個人情報窃

盗保護サービスを利用可能にする旨申し出ている。JP モルガンも 2024 年 4 月、2021 年 8

月から 2024 年 2 月の間に、不注意による開示のため 45 万人を超える加入者等の氏名等の

個人情報と金融機関の口座関連情報（口座番号、パスワード等）の漏洩が発生していたと

当局に報告した6。同社も 2 年間、エクスペリアンの個人情報窃盗保護サービスを利用可

能にしている。 

ソフトウェア開発会社であるプログレス・ソフトウェアのファイル転送サービス

MOVEit のインシデントでは、無許可の優先権限及びアクセスを付与可能というゼロデイ

脆弱性（ソフトウェア会社が修正を施す前に脅威アクター等に搾取される脆弱性）が存在

し、2023年 5月、MOVEitの環境下で保管されていた個人情報等が危殆化された7。加入者

追跡等のサービスを提供するペンション・ベネフィット・インフォメーション（PBI）が

MOVEit を使用しており、PBI は DC レコードキーパー大手や公務員年金基金を顧客とし

 
2  John Manganaro, “Abbott Defendants again Escape ERISA Cybersecurity Lawsuit,” PLANSPONSOR, February 10, 2021、

訴訟（Heide K. Bartnett v. Abbott Laboratories, Abbott Corporate Benefits, Abbott Laboratories Stock Retirement Plan, 
Marlon Sullivan and Alight Solutions, LLC）関連文書より。 

3  Courtney Degen, “Former Colgate-Palmolive employee sues over retirement fund theft,” Pensions & Investments, July 12, 
2022、訴訟（Paula Disberry v. Employee Relations Committee of the Colgate-Palmolive Company, Alight Solutions, 
LLC, and the Bank of New York Mellon Corporation）関連文書より。 

4  Ed Mccarthy, “401(k) World: Cyber Thieves,” PLANADVISER, March 6, 2024. 
5  Office of the Maine Attorney General, Data Breach Notificationsのウェブサイトより。 
6  Office of the Maine Attorney General, Data Breach Notifications のウェブサイトより。JP モルガンは 2014 年に DC

レコードキーピング事業をグレートウェスト（現エンパワー）に売却したが、小規模プラン向けサービスは

継続していた。 
7  プログレス・ソフトウェアのフォーム 10-Q（2024 年 5 月 31 日期）より。 
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ていたため、年金業界にも影響が及んだ8。窃取された個人情報は、将来的になりすまし

やソーシャルエンジニアリングに悪用されうるため、警戒を要する事態となっている。 

 

Ⅲ フィデューシャリー・デューティーとサイバーセキュリティ 

１．労働省のガイダンス 

企業年金は従業員退職所得保障法（ERISA）の規制対象であり、企業を含むフィデュー

シャリーは、ERISAのフィデューシャリー・デューティー（受託者責任）の規定を遵守す

る必要がある。フィデューシャリー・デューティーは、加入者等に対する忠実義務、注意

義務、分散投資義務、文書遵守義務から成り、違反すると損害賠償責任等を問われうる。 

DC プランのサイバーセキュリティリスクへの対応も、フィデューシャリー・デュー

ティーの対象に含まれうる点は従前より認識されていたが、労働省は 2021 年 4 月、所管

官庁としてより具体的な見解を示すべく、サイバーセキュリティに関するガイダンス（以

下、労働省ガイダンス）を 3 本発出した（図表 3）9。電子記録及び加入者等への開示に関

する規制を補完するものと位置付けられている。 

一つ目は「サービス提供業者採用の秘訣」で、プランのフィデューシャリーが ERISA

の規定の下で、強固なサイバーセキュリティ慣行を有するサービス提供業者を慎重に採用

し、監視することを支援するものである。 

二つ目は「サイバーセキュリティ・プログラムのベストプラクティス」で、フィデュー

シャリー及びレコードキーパー等が、サイバーリスク管理の責任を果たすのを支援する。

プラン関連の情報技術（IT）システムとデータに責任を持つレコードキーパー及びサービ

ス提供業者と、サービス提供業者の採用を決定するフィデューシャリーが実施するべき事

項を列挙している。 

三つ目は「オンライン・セキュリティの秘訣」で、DC プランの加入者や受給者に対し

てオンラインの基礎知識を提供し、詐欺被害のリスクを低減することを目指している。 

2024年 9月には、労働省ガイダンスが、年金プランだけでなく、ERISAの規制対象であ

る医療プランや福利厚生プランにも適用されることを明確化するリリースが発出されてい

る10。実質的な内容に変更はなく、企業、サービス提供業者、加入者に向けて、改めてサ

イバーセキュリティの重要性が強調されている。 

 
8  Alex Ortolani, “MOVEit hack brings vendor assessment to forefront,” PLANADVISER, July 19, 2023. 
9  U.S. Department of Labor, “U.S. Department of Labor Announces New Cybersecurity Guidance for Plan Sponsors, Plan 

Fiduciaries, Record-keepers, Plan Participants,” News Release, April 14, 2021. 
10  U.S. Department of Labor Employee Benefits Security Administration, “Cybersecurity Guidance Update,” Compliance 

Assistance Release No. 2024-01, September 6, 2024. 
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２．企業の認識向上 

労働省のガイダンス以降、サイバーセキュリティは、企業の年金プラン委員会の中心的

な議題の一つとして位置付けられるようになったとされる11。例えば、DC 実施企業及び

資産運用会社等の協会である DCIIA（Defined Contribution Institutional Investment Association）

が 2022 年に実施した企業向けサーベイ調査では、全回答者が、組織としてデータ・プラ

イバシーやデータ共有関連に割く時間と関心が過去 18 ヶ月間に高まったと回答した。

データ共有に関して、組織として抱いている懸念事項を質問したところ、「サイバーセ

キュリティ」が 93％、「データ・プライバシー」が 88％、「訴訟」が 41％、「規制ガイ

ダンス」が 20％だった12。 

加入者資産窃取の事案が発生していることも、企業の危機意識の高まりに繋がっている。

 
11  Alex Ortolani, “Experts: Plan Committees Need Consistent Focus on Cybersecurity,” PLANADVISESR, June 27, 2023. 
12  DCIIA Retirement Research Center, SPARK Institute, “SPARK Study: Understanding Data Privacy Sensitivities across the 

Defined Contribution Industry,” April 2023. 

図表 3 労働省のサイバーセキュリティに関するガイダンスの記載項目 

サービス提供業者採用

の秘訣 

1．サービス提供業者の情報セキュリティ基準等について質問する 

2．サービス提供業者に自身の慣行をどう検証しているか質問する 

3．サービス提供業者の業界におけるトラックレコードを評価する 

4．サービス提供業者が過去にセキュリティ侵害を経験したか質問する 

5．サービス提供業者が保険契約を締結しているか確認する 

6．サービス提供業者との契約に当たり、サイバーセキュリティ及び情報セキュリティ基

準の継続的な遵守を求める 

サイバーセキュリティ・

プログラムのベストプラ

クティス 

1．十分に文書化された正式なサイバーセキュリティ・プログラムを備える 

2．プルーデントな年次リスク評価を実施する 

3．信頼できるサードパーティーによるセキュリティ・コントロールの監査を毎年実施する 

4．情報セキュリティの役割と責任を明確に定義し任命する 

5．強固なアクセス・コントロール手続を備える 

6．クラウドに格納または外部サービス業者の管理する資産やデータが、適切なセキュリ

ティ・レビューと独立のセキュリティ評価の対象であることを確保する 

7．定期的にサイバーセキュリティ認知訓練を実施する 

8．安全な SDLC（システム開発ライフサイクル）プログラムを実施し管理する 

9．事業継続、災害復旧、インシデント対応のための、有効なビジネス・レジリエンス・プロ

グラムを備える 

10．保管または転送する機微データは暗号化する 

11．最善のセキュリティ慣行に沿った強固なテクニカル・コントロールを実施する 

12．サイバーセキュリティ・インシデントが発生したら適切に対応する 

オンライン・セキュリティ

の秘訣 

 プランのオンライン口座を登録・設定し定期的に監視する 

 強固で固有のパスワードを使用する 

 複数要素の本人認証を使用する 

 コンタクト情報を最新の状態にする 

 使用していない口座は閉鎖または削除する 

 フリーWi-Fi には注意する 

 フィッシング攻撃を警戒する 

 ウィルス対策ソフトを使用し、アプリとソフトウェアを最新にする 

 なりすましやサイバーセキュリティ・インシデントの通報手段を知っておく 

（出所）U.S. Department of Labor, “Tips for Hiring a Service Provider with Strong Cybersecurity Practices,” 
“Cybersecurity Program Best Practices,” “Online Security Tips”より野村資本市場研究所作成 
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前述のアボットやコルゲートの事案は、高度な技術を駆使した大々的なハッキングという

よりも、個人とサービス提供業者の日常的なやり取りの間隙を突いたものだった。企業が

実施すべきことの一つとして、加入者が口座認証プロセスを適切に実施しているかを確認

し、データの正確性や完全性を確保することが挙げられている13。 

さらに、近年、DC プランは退職資産形成支援のみならず、加入者のファイナンシャ

ル・ウェルネスを総合的に支援するプラットフォームへと進化しており、より多くの個人

情報が集約される傾向にある。上述のDCIIAサーベイでは、「データ共有、プライバシー

に関する懸念が、新しいプロダクト（例えばファイナンシャル・ウェルネス・プログラム）

の採用に影響を及ぼすか」について、「相当程度影響する」という回答が 10％、「一定

程度影響する」が 70％で、「全く影響しない」は 18％に留まった。加入者向けサービス

の拡充に際して、サイバーセキュリティが意識されていることが見て取れる。 

 

３．保険による対応 

企業がフィデューシャリーとして考慮すべき論点の一つに、保険による対応が挙げられ

る。近年注目度が高まっているサイバーセキュリティ保険は、サイバーリスクに起因する

損害賠償や事故対応費用などを補償する14。企業犯罪被害補償保険（クライム保険）は、

従業員や外部の第三者の犯罪による損失を補償する。フィデューシャリー賠償責任保険は、

フィデューシャリー・デューティー違反による損害賠償が生じた場合に補償する。DC プ

ランとサービス提供業者の契約に組み込まれた補償規定が、サイバーインシデントに対応

する場合もある。 

労働長官の諮問機関である ERISA 諮問委員会は、2022 年に、従業員給付プランのサイ

バーセキュリティリスク対応におけるサイバーセキュリティ保険の役割を検討した。企業、

保険業界関係者、政府機関、サイバーセキュリティ保険を研究対象とする学術関係者、サ

イバーセキュリティ保険関連の訴訟に携わる弁護士等へのヒアリングを実施し、報告書を

まとめている15。結論は、サイバーセキュリティ保険のテーマは複雑であり、労働省は、

様々なタイプを対象に研究を深める必要があるというものだったが、以下のような興味深

い論点も提示された。 

 保険により異なる補償内容：フィデューシャリーは、各保険の内容について十分

に理解する必要がある。例えばサイバーセキュリティ保険は一般に、データ盗難

に起因する損失等が主な補償対象であり、プラン資産の盗難はカバーしない。 

 プラン専用のサイバーセキュリティ保険への関心：企業規模に関わらず、プラン

専用のサイバーセキュリティ保険への関心が高まっている。また、大企業を中心

 
13  Alex Ortolani, “Experts: Plan Committees Need Consistent Focus on Cybersecurity,” PLANADVISER, June 27, 2023. 
14  サイバーセキュリティ保険については、富永健司「企業のサイバーセキュリティリスクとサイバー保険」

『野村サステナビリティクォータリー』2023 年秋号を参照。 
15  Advisory Council on Employee Welfare and Pension Benefit Plans, “Report to the Honorable Martin Walsh, U.S. Secretary 

of Labor: Cybersecurity Insurance and Employee Benefit Plans,” December 2022. 
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に、企業のサイバーセキュリティ保険にプラン関連の補償を追加するよう保険会

社に依頼する動きも見られる。 

 保険のコスト：サイバーセキュリティ保険のコストをプラン資産から支払って良

いかという論点があるが、運営管理上の合理的な費用をプラン資産で賄うことは

可能とされており、サイバー保険がこれに該当すると見なすのは合理的と思われ

る。ただし、保険の必要性とコストのバランスには十分な留意が求められる。 

 サイバー保険とサイバー・ハイジーン：多くの専門家が、保険は、保険加入者の組

織の総合的なサイバー・ハイジーン（組織の IT 環境がウィルス感染しないための予

防対策として必要な衛生管理）に直接プラスのインパクトを与えると評価している。

保険会社が保険加入者に求める最低限のサイバーリスク管理（平時の基本対策）が、

組織のサイバーセキュリティ改善に繋がっているといった指摘である。これは、サ

イバー保険がインシデントの責任と損失を第三者に移転するのに留まらず、サイ

バーリスク全般の低減に貢献するのかという、重要な論点に繋がる。 

 

Ⅳ 今後の注目点 

DC プランの運営管理は外部委託が基本であり、企業は、適切な業者選定・監視を行う

フィデューシャリー・デューティーを負う。米国では、労働省ガイダンスの下で、企業及

びサービス提供業者は、常時安全対策を更新・強化することが求められている。加入者の

ファイナンシャル・ウェルネス支援におけるデジタル活用が今後も続く中で、新規サービ

スを検討する際も、サイバーセキュリティと併せて判断することが一層重視されていくと

思われる。 

米国では資産窃取の事案などもあり、大手企業の間では着実に対応が進む一方、中小企

業はサイバーセキュリティをめぐる急激な環境変化に追いつけず、フィデューシャリーに

よる理解も不十分という指摘もある16。中小企業 DC プランのサイバーセキュリティへの

取り組み支援は重要課題であり、今後の対応が注目される。 

サイバー攻撃による被害の完全な未然防止は難しい中で、保険の活用がどの程度普及す

るのかも一つの注目点と言える。保険加入の条件を満たそうとする過程で DC プランを巡

るサイバー・ハイジーンが強化されれば、保険機能を通じた、DC プラン業界全体のサイ

バーセキュリティ向上という好循環が期待できる。 

日本の DC 制度も、一般に運営管理を外部委託する点など、基本構造は米国と類似して

いる。共通の論点については米国の議論を参照するのが適当であろう。日本企業において

も、サイバーセキュリティ強化が推進されているところ17、その過程で DC 制度への対応

も確保することが重要と思われる。 

 
16  Alex Ortolani, “MOVEit Hack a Lesson as Digital Threats Increase,” PLANADVISER, October 1, 2023. 
17  江夏あかね「サイバーセキュリティの概念と世界及び日本の現状」『野村サステナビリティクォータリー』

2024 年夏号を参照。 


